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Опис дисципліни 

 

Дисципліна «Апаратні засоби захисту інформації» орієнтована на глибоке та 

ґрунтовне засвоєння студентами знань та практичних навичок застосування технічних 

рішень в сучасних системах захисту інформації. Завдання курсу полягає в вивченні 

засобів захисту інформації із застосуванням сучасних технологій.  

 

Структура курсу 

Тема  Результати навчання  Завдання  

Задачі криптографії  Засвоїти основні поняття та положення комп’ютерної 

криптографії, принципи та історія розвитку 

криптографічного захисту інформації.   

Опитування  

Історія розвитку засобів 

захисту інформації  

Засвоїти прості алгоритми та засоби захисту 

інформації.  

Опитування  

Сучасні програмні засоби 

захисту інформації 

Опанувати поняття програмних засобів захисту 

інформації, їх різновидів та найпоширеніших 

застосувань 

Опитування  

Сучасні апаратні засоби 

захисту інформації 

Опанувати поняття апаратних засобів захисту 

інформації, їх різновидів та найпоширеніших 

застосувань 

Опитування   

Політика безпеки 

інформації. Законодавча 

база захисту інформації в 

Україні.  

Засвоїти поняття політики безпеки, нормативно-

правового та організаційного забезпечення безпеки, 

комунікаційнотехнічного забезпечення та програмного 

забезпечення  

Опитування 

Алгоритми електронного 

цифрового підпису  

Вивчити основні поняття електронного цифрового 

підпису, способи його реалізації та сфери застосування  

Опитування   
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Центри сертифікації 

ключів 

Вивчити основні функції центрів сертифікації ключів 

та їх роль в політиці безпеки 

Опитування   

Криптографічні протоколи  Засвоїти поняття криптографічного протоколу, вивчити 

протоколи обміну ключем, жеребу по телефону, 

розподілу таємниці  

Опитування  

Класичні та сучасні 

методи криптоаналізу  

Ознайомитись з поняттям криптоаналізу, частотного 

аналізу, методом зустрічі посередині, методом 

«парадоксу днів народження» та сучасними атаками на 

реалізацію та засоби захисту від них.  

Опитування  

Засоби захисту 

фінансових даних  

Засвоїти процес Internet-банкінг, роботу 

POSтерміналів, банкоматів та методи захисту 

фінансових даних.  

Опитування  

 

У процесі вивчення даної дисципліни використовуються наступні способи оцінювання 

та методи демонстрування результатів навчання: поточне опитування, тестування; презентації 

результатів виконаних завдань; оцінювання результатів самостійної роботи студентів; інші 

види індивідуальних і групових завдань; залік.  

Політика щодо академічної доброчесності: списування під час здачі заліків та екзаменів 

заборонено (в т.ч. із використанням мобільних девайсів). 
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За шкалою 

університету 

ЗУНУ 

За національною 

шкалою 

За шкалою ECTS 

90-100 Відмінно А (відмінно) 

85-89 Добре В (дуже добре) 

75-84 С (добре) 

65-74 Задовільно D (задовільно) 

60-64 Е (достатньо) 

35-59 Незадовільно  FX (незадовільно, з можливістю повторного складання) 

1-34 F (незадовільно, з обов’язковим повторним курсом) 

 


