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Опис дисципліни 

Дисципліна «Архітектура інтернет-речей» спрямована на ознайомлення студентів з 

необхідних теоретичних знань про основні принципи організації інтернету речей, базові складові 

концепції IoT, апаратне та програмне забезпечення основних частин інтернету речей та 

проектування розумних пристроїв, будинків, вулиць та міст. 

Завдання навчальної дисципліни «Архітектура інтернет-речей»: опануванні базової 

концепції ІоТ, історії її розвитку, перспективи ІоТ, застосування інтернету речей в сучасному 

суспільстві та промисловості, архітектурою і ключовими модулями ІоТ, екосистемою інтернету 

речей, сенсорами, туманними і граничними обчисленнями. Здобути практичні навички 

проектування розумних пристроїв, використання хмарних сервісів для аналізу та збирання даних, 

використання маршрутизаторів та шлюзів, нейронних мереж, засоби забезпечення безпеки в 

інфраструктурі ІоТ. 

 

Структура курсу 
 

Тема Результати навчання Завдання 

Тема 1. 

Історія 

інтернету 

речей 

Знати історію розвитку інтернету речей, перспективи 

розвитку. Індустрію і виробництво та ІоТ. Вплив ІоТ на 

роздрібну торгівлю, фінанси, маркетинг, медицину, 

транспортування, логістику, сільське господарство, 

навколишнє середовище, енергетику. Розумне Місто, Уряд і 

армія. 

Питання 

Тема 2. 

Архітектура 

і ключові 

модулі 

інтернету 

речей. 

Знати екосистему інтернету речей. Відмінності ІоТ та М2М 

взаємодії. Корисність мережі і закони Меткалфа і Бекстрома. 

Архітектуру інтернету речей. Знати основні типи датчиків, 

методи передачі даних, як працює Інтернет-маршрутизація. 

Використання туманних і граничних обчислень, аналітики і 

машинного навчання. Проблеми безпеки в Інтернеті речей. 

Вміти аналізувати інформації про використання інтернету 

певними групами людей, використання додатків,    

використання пристроїв, використання попередньої 

інформації для оптимізації  процесів на підприємстві 

Лабораторна 

робота 
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Тема 3. 

Датчики, 

кінцеві точки і 

системи 

живлення. 

Знати типи та застосування сенсорних пристроїв: термопар, 

температурних датчиків, застосування сенсорів з Ефектом 

Холла і датчиків струму, фотоелектричних датчиків, PIR, 

LiDAR і активних датчиків, датчиків MEMS. Знати типи 

інтелектуальних кінцевих точок IoT. Методи злиття 

датчиків, пристрої вводу, пристрої виводу. Типи джерел 

енергії та управління живленням. Вміти розробляти 

концепцію розумного сенсора або пристрою 

та виділяти корисні дані які б створювали сенсори, 

встановлені в об’єкт. 

Лабораторна 

робота 

Тема 4. Теорія 

комунікації та 

інформації. 

Знати теорію комунікації, інформації, межі бітрейту, 

теорему Шеннона –Хартлі, що таке частота бітових помилок, 

вузькосмуговий і широкосмуговий зв'язок, радіоспектр. 

Питання 

Лабораторна 

робота 

Тема 5. 

Бездротова 

персональна 

мережа 

(WPAN) не на 

основі IP. 

Знати Стандарти бездротових персональних локальних 

мереж які використовуються для ІоТ рішень. Вміти 

програмувати та працювати з апаратно - обчислювальною 

платформою Arduino. Знати принципи роботи з GPIO та 

світлодіодами та їх програмування. 

Лабораторна 

робота 

Тема 6. 

WPAN і 

WLAN на 

базі IP 

Знати протокол інтернету і протокол управління передачею. 

Роль протоколу IP в інтернеті речей, стек протоколу 

6LoWPAN, питання  безпеки  6LoWPAN,  архітектуру  і 

топологію Thread, стек протоколу Thread. 

Питання 

Лабораторна 

робота 

Тема 7. 

Системи та 

протоколи 

телекомунікації 

Знати технології доступу стільникового зв'язку, категорії 

абонентського обладнання 3GPP, топологію і архітектуру 

мережі 4G LTE, стек протоколів мережі E-UTRAN 4G LTE, 

LoRa і LoRaWAN. Топологію LoRaWAN та Sigfox. Вміти 

працювати на програмному рівні з  АЦП  та  аналоговими  

сенсорами  для 

платформи Arduino/ 

Лабораторна 

робота 

Тема 8. 

Маршрутизатори 

і шлюзи. 

Знати функції маршрутизації, шлюзу, методи забезпечення 

відмовостійкості в VLAN, VPN, функції безпеки, 

архітектуру та переваги SDN. 

Питання 

Лабораторна 

робота 

Тема 9. IoT- 

протоколи 

передачі даних 

від граничного 

пристрою в 

хмару. 

Знати застосування протоколу. MQTT, деталі архітектури 

MQTT, принципи рекламування і виявлення шлюзу, 

формати з'єднань MQTT, архітектуру і топологію MQTT-SN, 

протоколи CoAP. STOMP. AMQP. Вміти застосовувати 

графічні мови програмування, створювати вимірювальні 

віртуальні пристрої. 

Лабораторна 

робота 

Тема 10. 

Топологія 

хмарних і 

туманних 

обчислень. 

Знати модель хмарних сервісів, типи хмарних сервісів та 

архітектуру, обмеження хмарних архітектур для IoT, 

філософію Hadoop для туманних обчислень, відмінності 

туманних, граничних і хмарних обчислень. Вміти працювати 

з хмарним сервісом ThingSpeak. 

Лабораторна 

робота 



Тема 11. 

Аналіз даних 

і машинне 

навчання в 

хмарних і 

туманних 

платформах 

для ІоТ. 

Знати методи аналізу даних в інтернеті речей, верхній рівень 

хмарної архітектури, згорткові 

нейронні мережі, рекурентні нейронні мережі, методи 

навчання та отримання логічних висновків в інтернеті речей. 

Вміти працювати з хмарним сервісом ThingSpeak: 

використовувати реакції, команди, зворотній зв’язок. 

Лабораторна 

робота 

Тема 12. 

Розумний та 

безпечний 

будинок 

Знати елементи «розумного будинку», Загрози 

«розумного будинку», типи атаки на «розумний будинок». 

Вміти отримувати дані від ІоТ пристроїв за допомогою 

Google Spreadsheets, створювати скрипти, накопичення, 

аналізу, та зворотного зв’язку з ІоТ пристроями 

Лабораторна 

робота 

Тема 13. SMART 

CITY 

Знати типи та класифікацію, концепції розумного міста, 

основні складові, технології розумних міст, стандарти 

розумного міста 

Питання 

Лабораторна 

робота 

Тема 14. 

Безпека 

інтернету речей 

Знати загальновживані поняття кібербезпеки, анатомію 

кібератак на IoT-пристрої, типи фізичної і апаратної безпеки, 

управління ключами і модулі TPM, Мережевий стек: 

протоколу захисту транспортного рівня, блокчейн і 

криптовалюти в інтернеті речей. 

Питання 

Лабораторна 

робота 

 

У процесі вивчення даної дисципліни використовуються наступні способи оцінювання та 

методи демонстрування результатів навчання: поточне опитування, тестування; презентації 

результатів виконаних завдань; оцінювання результатів самостійної роботи студентів; інші види 

індивідуальних і групових завдань; залік.  

Політика щодо академічної доброчесності: списування під час здачі заліків та екзаменів 

заборонено (в т.ч. із використанням мобільних девайсів). 
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Шкала оцінювання: 

 

За шкалою 

ЗУНУ 

За 

національною 

шкалою 

 

За шкалою ECTS 

90-100 відмінно A (відмінно) 

85-89 
добре 

B (дуже добре) 

75-84 C (добре) 

65-74 
задовільно 

D (задовільно) 

60-64 E (достатньо) 

35-59 
незадовільно 

FX (незадовільно з можливістю повторного складання) 

1-34 F (незадовільно з обов’язковим повторним курсом) 
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